
BOLETIM OFICIAL

S U M Á R I O

Segunda-feira, 14 de Junho de 2010 I Série
Número   22

ASSEMBLEIA NACIONAL:

Ordem do Dia:

Da Sessão Plenária do dia 24 de Maio de 2010 e seguintes.

Resolução nº 132/VII/2010:

Cria uma Comissão Eventual de Redacção.

Resolução nº 133/VII/2010:

 Elege os Membros da Comissão de Recenseamento Eleitoral na 
Argentina.

Resolução n° 101/VII/2010:

Deferindo os pedidos de suspensão temporária de mandato dos 
Deputados Mário Anselmo Couto de Matos, António Pedro Pe-
reira Duarte, Jean Emmanuel da Cruz e Maria da Ressurreição 
Lopes da Silva. 

Despacho Substituição n° 102/VII/2010:

Substituindo os Deputados Mário Anselmo Couto de Matos, António Pedro 
Pereira Duarte, Jean Emmanuel da Cruz, Maria da Ressurreição Lo-
pes da Silva e Ernesto Ramos Guilherme Rocha por Alexandre Ramos 
Lopes, Maria de Fátima Silva, José Lopes Mendes, César dos Santos 
da Silva e Paulo da Cruz Guilherme, respectivamente. 

CONSELHO DE MINISTROS:

Decreto-Lei n° 18/2010:

Altera o Decreto-Lei n.° 24/2006, de 6 de Março, que institui a 
pensão social do regime não contributivo de segurança social, 
designada por Pensão Social.

Decreto-Lei n° 19/2010:

Estabelece as políticas, normas e regras de segurança da informação 
para a gestão da Rede Informática Privativa do Estado;

Decreto-Lei n° 20/2010:

Regula o Regime Jurídico Geral do Sistema Nacional de Qualifi cações 
e defi ne os instrumentos, acções e estruturas necessárias ao seu 
funcionamento e desenvolvimento.

Decreto-Lei n° 21/2010:

Altera os artigos 54° e 55° do Decreto-Lei n° 62/2009, de 14 de De-
zembro que aprova a Orgânica do Ministério do Trabalho.

Decreto-Regulamentar n° 2/2010:

Aprova os Estatutos da Fundação Cabo-verdiana de Acção Social 
e Escolar – FICASE.

Decreto-Regulamentar n° 3/2010:

Aprova os Estatutos do Instituto da Propriedade Intelectual de 
Cabo Verde (IPICV).

Decreto-Regulamentar n° 4/2010:

Regulamenta a estrutura, a organização, o fi nanciamento e o fun-
cionamento da Célula Nacional da Comunidade Económica dos 
Estados da Africa Ocidental (CEDEAO).

CHEFIA DO GOVERNO:

Despacho n° 28/2010:

Regime de substituição dos membros do Governo.
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responsabilidade de todos e cada um dos actores envol-
vidos na gestão dos sistemas e redes. Devem fornecer o 
enquadramento para a implementação de mecanismos 
de segurança, defi nir procedimentos de segurança ade-
quados, processos de auditoria à segurança e estabelecer 
uma base para os procedimentos de diversa ordem que 
encerram os sistemas de informação.

Em resumo, neste diploma sobre “Políticas de Segu-
rança da Informação” pretende-se consubstanciar um 
conjunto de orientações, normas, procedimentos, e ou-
tras acções que visam proteger o recurso informação e 
que devem ser seguidas pelos utilizadores dos recursos 
da Rede Tecnológica Privativa do Estado, com vista a 
garantir os níveis de segurança desejados e necessários 
para a realização dos objectivos preconizados.

Assim, 

No uso da faculdade conferida pela alínea a) do nº 2 do 
artigo 204º da Constituição, o Governo decreta o seguinte:

CAPÍTULO I

Disposições gerais

Secção I 

Objecto, âmbito e defi nições

Artigo 1º

Objecto

O presente diploma estabelece as políticas, normas e 
regras de segurança da informação para a gestão da Rede 
Tecnológica Privativa do Estado (RTPE). 

Artigo 2º

Âmbito de aplicação 

1. O presente diploma aplica-se a todos os serviços da 
Administração Central e Local do Estado, e bem assim, 
aos Institutos Públicos que revistam a natureza de ser-
viços personalizados do Estado.

2. O diploma aplica-se ainda aos demais órgãos de 
soberania e outros serviços que integrem a RTPE.

Artigo 3º

Exclusão do âmbito de aplicação

O presente diploma não é aplicável à segurança de 
dados e conteúdos qualifi cados da competência exclusiva 
das Forças Armadas e das forças de Segurança que são 
objecto de tratamento em diploma próprio.

Artigo 4º

Defi nições

Para efeitos do disposto no presente diploma, enten-
de-se por:

a) «Ambiente de desenvolvimento de sistemas», 
o ambiente computacional destinado ao 
desenvolvimento, manutenção e alteração dos 
sistemas de informação relativos aos serviços 
prestados pela instituição responsável pela 

gestão da RTPE, sendo que as informações 
deste ambiente têm por objectivo possibilitar 
a construção dos programas, realização de 
testes e simulação de situações de erro que 
possam ser identifi cadas e visam garantir 
qualidade funcional adequada dos programas 
aplicativos utilizados;

b) «Ambiente de produção de sistemas», o ambiente 
computacional disponibilizado pela instituição 
responsável pela gestão da RTPE para a 
gestão dos conteúdos específi cos;

c) «Autenticação do utilizador», o procedimento 
executado pelo ambiente computacional de 
forma automatizada, com base em mecanismo 
que garanta a autenticidade da identifi cação 
do utilizador, podendo consistir em código 
de utilizador e palavra-passe, autenticação 
biométrica ou na utilização de certifi cado 
digital qualifi cado; 

d) «Cópia de segurança», a cópia das informações 
de um determinado ambiente computacional 
e/ou sistemas, que tem por fi nalidade a 
recuperação dos correspondentes dados 
quando da ocorrência de situações que tenham 
indisponibilizado as informações originais;

e) «Desastre físico», a indisponibilidade ou alteração 
indevida de recursos de informação, causada 
por elementos da natureza ou equipamentos 
e ambientes construídos pelo homem;

f) «Desastre lógico», a indisponibilidade ou alteração 
indevida de recursos de informação causada 
por acção no ambiente computacional, 
através de programas ou acções que alteram 
indevidamente as informações;

g) «Gestor da informação», a pessoa responsável 
pela autorização ou negação do acesso do 
utilizador a uma determinada informação;

h) «Gestor de Acesso», a pessoa designada pelo 
dirigente competente do departamento 
governamental ou organismo público 
integrado na RTPE como responsável pela 
gestão do acesso à RTPE e aos serviços 
disponíveis, bem como pelo acompanhamento 
da validade das autorizações dos acessos; 

i) «Identifi cação do utilizador», a sequência de 
caracteres que permite identifi car o utilizador 
quando este estabelece a sua conexão com a 
RTPE;

j) «Internet», o ambiente virtual exterior à RTPE, 
onde diferentes computadores de várias partes 
do mundo comunicam através de protocolos 
de entendimento comum, permitindo a troca 
de informações;

k) «Programa-produto», o programa desenvolvido e 
disponibilizado no mercado para uso geral;
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l) «Recurso computacional», o recurso ou serviço 
de tecnologia que possibilita ao utilizador a 
realização de tarefas;

m) «Recurso de informação», a qualquer recurso 
que tenha capacidade de receber, armazenar, 
transmitir ou processar a informação;

n) «Rede Tecnológica Privativa do Estado 

(RTPE)», o conjunto integrado dos recursos 
físicos e lógicos, propriedade do Estado de 
Cabo Verde, relativos às tecnologias da 
informação e comunicação, nomeadamente 
hardware, software, conteúdos de qualquer 
natureza, data centers, Service Centers, 
plataformas e arquitecturas tecnológicas, 
redes de comunicação, serviços de terceiros, 
metodologias, normas e outros recursos de 
natureza semelhante legalmente adquiridos, 
desenvolvidos ou mantidos pelo Estado;

o) «Regras de protecção da informação», os 
procedimentos de segurança da informação 
defi nidos e instituídos dos quais o utilizador 
deve ter conhecimento explícito; 

p) «Requisitos de segurança», as condições para o uso 
da informação de forma segura descritas nos 
regulamentos de segurança da informação e 
em documentos técnicos relativos à protecção 
da informação;

q) «Utilizador comum», a pessoa singular ou 
colectiva que utiliza ou acede aos sistemas de 
informação, disponibilizados ao público pelas 
instituições públicas através da RTPE;

r) «Utilizador Profi ssional», o utilizador autenticado 
que, no desempenho das suas funções e 
atribuições profi ssionais, tem autorização 
de acesso aos sistemas de informação 
disponibilizados pelas instituições públicas 
através da RTPE; 

s) «Utilizador Técnico», os profi ssionais devidamente 
autorizados e credenciados pela instituição 
responsável pela gestão da RTPE que, no 
desempenho das suas funções e atribuições 
profi ssionais, têm acesso à RTPE para 
efeito, nomeadamente, de gestão do parque 
tecnológico, desenvolvimento, implementação 
e manutenção de sistemas de informação.

Secção II

Atributos e princípios de Segurança da Informação

Artigo 5º

Integridade

Um documento electrónico ou sistema electrónico deve 
ser confi gurado de modo a não sofrer alterações durante 
um processo de comunicação electrónica ou durante o 
acesso a esse mesmo objecto ou documento, e manter as 
características originais estabelecidas pelo proprietário 
da informação.

Artigo 6º 

Autenticidade

A identidade de todos os intervenientes num processo 
de comunicação electrónica ou de acesso a um sistema 
electrónico deve ser verdadeira, autêntica e previamente 
reconhecida. 

Artigo 7º

Confi dencialidade

1. O acesso à informação, e bem assim às transacções 
ou comunicações electrónicas efectuadas na RTPE, é 
confi dencial, sendo limitado ao utilizador autorizado pelo 
proprietário da informação e que dela necessite para o 
desempenho das suas actividades profi ssionais.

2. A confi dencialidade da informação deve ser manti-
da durante todo o seu processo de uso e pode ter níveis 
diferentes ao longo da vida da informação. 

Artigo 8º 

Privacidade

A informação ou conteúdos de um dado documento ou 
as características de um processo ou transacção electró-
nica devem ser preservados como “privados” para quem 
tenha autorização para o seu acesso.

Artigo 9º

Disponibilidade

Toda a informação disponibilizada na RTPE deve estar 
sempre acessível para o utilizador autorizado.

Artigo 10º

Legalidade

O uso da informação deve ser feito em conformidade 
com as leis, com as políticas e normas estabelecidas para 
a RTPE.

Artigo 11º

Auditabilidade

Todas as operações efectuadas ou informações veicu-
ladas na RTPE são passíveis de auditoria.

CAPÍTULO II

Rede Tecnológica Privativa do Estado – RTPE

Secção I

Recursos da RTPE

Artigo 12º

Utilizadores

Os utilizadores da informação, enquanto agentes que 
interagem com outros recursos da RTPE para a realização 
das suas actividades profi ssionais ou técnicas, constituem 
recursos da RTPE.
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Artigo 13º

Ambiente físico

1. O ambiente físico é o recurso que abriga os equi-
pamentos físicos que fazem parte da RTPE e sejam 
necessários para o armazenamento, processamento e 
transmissão de dados e da informação. 

2. O ambiente físico deve ser protegido dos riscos de 
produção de eventuais danos ou destruições. 

3. O acesso ao ambiente físico da RTPE deve ser con-
trolado de acordo com níveis de segurança operacional 
e física adequados aos recursos de informação e outros 
que ele contém. 

Artigo 14º

Dados e Informação

1. Os dados são os recursos de base da RTPE que re-
presentam factos, conceitos ou instruções e constituem 
os elementos de partida que, processados, possibilitam 
a geração da informação.

2. As informações, enquanto resultado de processamen-
to e interpretação de dados para fi ns diversos relaciona-
dos com processos de negócios e operações, constituem 
recursos da RTPE.  

Artigo 15º

Infra-estrutura

 A infra-estrutura da RTPE é formada pela rede de 
telecomunicações, infra-estruturas de base e tecnológi-
cas que possibilitam que os demais recursos funcionem 
adequadamente.

Artigo 16º

Tecnologia

A tecnologia da RTPE compreende os computadores 
de qualquer porte, periféricos e quaisquer outros equi-
pamentos tecnológicos com suporte tendencialmente 
em meios electrónicos que possibilitam a realização do 
negócio, através da utilização da informação. 

Artigo 17º

Processos

Os processos operacionais aplicáveis são também con-
siderados recursos de informação e da RTPE.

Secção II

Gestão da RTPE

Artigo 18º

Instituições intervenientes

1. A gestão da RTPE é confiada, pelo Governo, a 
uma instituição pública ou privada, que tenha todas as 
competências técnicas e tecnológicas necessárias ao seu 
desenvolvimento e manutenação em linha com as perma-
nentes conquistas e aquisições no domínio das tecnologias 
de informação e comunicação e ainda para garantir os 
níveis de segurança adequados e defi nidos.

2. A gestão global da segurança e protecção da infor-
mação armazenada na RTPE é atribuida a um Gabinete 
de Segurança da Informação (GSI) a funcionar junto do 
Gabinete do Primeiro-ministro.

Subsecção I

Instituição responsável pela gestão da RTPE

Artigo 19º

Missão

A instituição responsável pela gestão da RTPE é res-
ponsável pela implantação, manutenção, operacionali-
zação e administração da RTPE. 

Artigo 20º

Competência

Compete à instituição responsável pela gestão da 
RTPE, designadamente:

a) Promover a aplicação de medidas de política 
na área da sociedade de informação e da 
governação electrónica e coordenar todas 
as acções que visem a implementação da 
governação electrónica;

b) Garantir a segurança e operacionalidade da 
RTPE e promover a unifi cação de métodos e 
processos;

c) Implementar as políticas e normas de segurança 
de toda a informação armazenada, processada 
e transmitida pela RTPE;

d) Auxiliar na defi nição e execução de normas 
que visam a implementação das políticas de 
segurança da informação;

e) Auxiliar o Governo na defi nição de normas e 
políticas de segurança da informação;

f) Implementar o processo de segurança da 
informação, considerando as orientações 
deste diploma, com o objectivo de alcançar os 
níveis adequados de segurança; 

g) Implementar as normas e políticas de segurança 
da informação em todos os recursos 
disponibilizados na RTPE;

h) Desenvolver e implementar, projectos e acções 
que permitam à RTPE alcançar o nível de 
segurança adequado ao tipo de informação e 
às características dos serviços prestados;

i) Operacionalizar a segurança da informação na 
RTPE;

j) Garantir que os requisitos de segurança sejam 
respeitados no desenvolvimento, manutenção 
ou alteração de sistemas de informação;

k) Monitorar os acessos através de registo e 
actividades de segurança da informação; 

l) O mais que lhe for cometido por lei ou regulamento.
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Subsecção II

Gabinete de Segurança da Informação

Artigo 21º

Missão

1. O Gabinete de Segurança da Informação (GSI) é o 
órgão responsável pela gestão do processo de segurança 
e protecção da informação armazenada, processada e 
transmitida na RTPE.

2. O GSI deve garantir o cumprimento por todos os 
utilizadores da RTPE das políticas e normas de segurança 
da informação estabelecidas por lei ou regulamentos. 

Artigo 22º

Natureza e funcionamento

1. O GSI é um serviço central da administração direc-
ta do Estado, dotado de autonomia administrativa, que 
funciona na directa dependência do Primeiro-Ministro ou 
do membro do Governo em quem aquele delegar.

2. A estrutura organizacional, o funcionamento e o qua-
dro do pessoal do GSI constam de regulamento interno 
próprio, aprovado por portaria do membro do Governo 
responsável pela área da sociedade de informação.

Artigo 23º

Competências

1. Compete nomeadamente ao GSI: 

a) Propor políticas de Segurança da Informação;

b) Coordenar o processo de segurança da 
informação;

c) Controlar, acompanhar e avaliar a implementação 
das políticas e normas de segurança;

d) Verifi car a adequação dos controlos, acompanhar 
auditorias de sistemas e acompanhar revisões 
do processo de segurança da informação, 
procurando garantir que os pontos de 
vulnerabilidade identifi cados sejam avaliados 
mais detalhadamente e que soluções 
adequadas sejam implementadas;

e) Avaliar a funcionalidade organizacional do 
sistema, à face dos objectivos propostos em 
relação à segurança da informação;

f) Desenvolver acções para a consciencialização 
dos utilizadores em matéria de segurança da 
informação;

g) Avaliar e dar tratamento adequado às questões que 
estejam indefi nidas nas políticas e normas;

h) Interagir com outros órgãos, serviços e empresas 
nacionais e internacionais para a troca de 
experiências relativas ao processo de segurança 
da informação, garantindo sua evolução;

i) Assistir o Governo no tratamento das questões 
que não estejam defi nidas nas políticas e 
normas de segurança da informação.

2. No exercício das suas competências, o GSI deve 
interagir com todos os departamentos governamentais 
e demais instituições do Estado com vista a garantir o 
nível de capacitação adequada para cada utilizador dos 
sistemas de informação. 

Secção III

Acesso à RTPE

Artigo 24º

Recursos da RTPE

A Rede Tecnológica Privativa do Estado compreende 
um conjuto de recursos físicos e lógicos que têm por 
objectivo garantir a dispobilização de serviços públicos 
electrónicos aos cidadãos e empresas e a realização de 
actividades funcionais dos agentes públicos.  

Artigo 25º

Utilizadores da RTPE

1. Os utilizadores da RTPE podem ser instituições 
públicas, agentes públicos, cidadãos e empresas que, 
devidamente autorizados, podem aceder aos recursos da 
rede e aos sistemas de informação, seja no exercício de sua 
actividade profi ssional, seja para exercer o seu direito de 
acesso à informação e a serviços públicos electrónicos. 

2. Cada utilizador deve ter o seu gestor de acesso que 
deve garantir que existem apenas utilizadores validados 
na RTPE. 

3. Os utilizadores da RTPE são agrupados nas seguin-
tes três categorias, cada um deles defi nido no artigo 4º:

a) Utilizador comum;

b) Utilizador profi ssional, que pode  revestir-se com 
as características de:

i. Funcionário, agente e trabalhador da 
Administração directa e indirecta do Estado e 
das Autarquias Locais;

ii. Prestador de serviço;

iii. Auditor interno ou externo e;

iv. Consultor.

c) Utilizador técnico.

Artigo 26º

Gestor de Acesso

1. Gestor de acesso é a pessoa responsável pela autori-
zação ou negação do acesso à RTPE, bem como pelo acom-
panhamento da validade das autorizações de acesso.  

2. O Gestor de acesso é designado pelo responsável 
máximo do serviço da Administração Central, Local ou 
Instituto Público e tem responsabilidade limitada aos 
utilizadores da respectiva instituição.

3. Compete ao Gestor de acesso: 

a) Defi nir e atribuir e o tipo de acesso a ser autorizado;

b) Defi nir a criação de grupos de utilizadores com 
mesma necessidade de autorização de acesso 
e criar um perfi l de acesso para grupo;
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c) Autorizar o acesso apenas às pessoas que 
necessitem do mesmo para o desempenho das 
suas actividades profi ssionais no âmbito das 
atribuições e responsabilidades cometidas 
pela instituição respectiva;

d) Fazer a gestão dos acessos de acordo com as 
normas e regras de segurança estabelecidos;

e) Rever, a cada período defi nido, os acessos 
existentes dos utilizadores autorizados para 
efeitos de revalidação;

f) Retirar o acesso quando o utilizador perde a 
prerrogativa do mesmo.

4. A qualifi cação, a certifi cação e a credenciação do 
Gestor de acesso devem ser operacionalizadas pelo Ad-
ministrador de Sistemas da RTPE.

Artigo 27º

Acesso do utilizador comum

1. O acesso do utilizador comum, cidadão ou empresa, 
a serviços públicos de informação ou outros não classifi -
cados, não carece de qualquer tipo de autorização.

2. O acesso a serviços públicos qualifi cados e perso-
nalizados, através da RTPE, só pode ser feito mediante 
autenticação do utilizador.

3. Para efeitos de autenticação, o utilizador comum, 
cidadão ou empresa, deve cadastar-se junto dos serviços 
competentes da Administração Pública.

4. O Gestor de acesso do utilizador comum é a Casa 
do Cidadão ou outra instituição pública devidamente 
qualifi cada e credenciada para tal, cabendo-lhe prestar, 
entre outros, o serviço de cadastramento.

Artigo 28º

Acesso do Utilizador Profi ssional

1. O acesso de qualquer agente público ou funcionário 
do Estado aos recursos da RTPE é autorizado e operacio-
nalizado pelo gestor de acesso da respectiva instituição, 
conforme previsto no artigo 26º.

2. A atribuição do acesso é feita mediante a leitura e 
assinatura pelo agente público ou funcionário do Estado 
de um documento designado “Termos de Acesso”, que 
contém as condições e as responsabilidades inerentes 
ao uso da RTPE. 

3. A operacionalização do acesso é feita através do 
cadastramento do interessado nos sistemas de gestão 
de acesso da RTPE.

4. Ao utilizador profi ssional é retirado o acesso quando 
perde as prerrogativas de acesso à RTPE, nomeadamente 
quando cessa as funções que o tivessem determinado.

Artigo 29º

Acesso do Utilizador Técnico

1. O utilizador técnico tem acesso à RTPE mediante 
autorização expressa da instituição responsável pela ges-
tão da RTPE, para o exercício restrito das suas funções 
e atribuições.

2. A atribuição do acesso é feita pelo Administrador 
de Sistemas da instituição responsável pela gestão da 
RTPE, em razão das suas atribuições, funções e respon-
sabilidades técnicas nessa instituição.

3. A operacionalização do acesso é feita através do 
cadastramento do interessado nos sistemas de gestão 
de acesso da RTPE.

4. Ao utilizador técnico é retirado o acesso quando 
perde as prerrogativas de acesso à RTPE, nomeadamente 
quando cessa as funções que o tivessem determinado.

Artigo 30º

Registo do acesso

1. Todos os acessos realizados devem ser registados 
na RTPE e guardados pelo prazo estabelecido em regu-
lamentos e normas. 

2. Os utilizadores devem ser informados de que os seus 
acessos fi cam registados.

Artigo 31º 

Responsabilidade

1. O utilizador da RTPE é responsável pelo acesso 
realizado com identifi cação e autenticação próprias. 

2. São responsabilidades do utilizador: 

a) Solicitar acesso apenas para o desempenho das 
suas actividades profi ssionais através da 
RTPE;

b) Eximir-se de aceder à RTPE, quando as suas 
actividades profi ssionais não mais exigirem 
esse acesso.

Artigo 32º

Uso do Correio Electrónico

1. O Correio Electrónico é um recurso atribuído ao 
utilizador conjuntamente com o acesso à RTPE, pelo 
Gestor de Acesso. 

2. Os endereços de correio electrónico disponibilizados 
aos utilizadores, bem como as mensagens e outros conte-
údos associados a cada endereço de correio electrónico, 
são propriedade do Estado de Cabo Verde e são cedidos 
aos utilizadores para o desempenho das suas actividades 
profi ssionais.

3. A entrega do endereço de correio electrónico ao 
utilizador deve ser feita de forma controlada e segura, 
com o objectivo de garantir que a partir desse momento 
apenas o utilizador tenha possibilidade de aceder o seu 
endereço electrónico.

4. Os limites ao uso do Correio Electrónico, em termos 
de volume e capacidade, são fi xados pela instituição res-
ponsável pela gestão da RTPE em normas e regulamen-
tos, em função das capacidades tecnológicas disponíveis 
na RTPE.
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Artigo 33º

Acesso e uso da Internet

1. O acesso à Internet é um recurso atribuído auto-
maticamente ao utilizador conjuntamente com o acesso 
à RTPE, pelo Gestor de Acesso.

2. Para a navegação na Internet devem ser utilizados 
apenas os softwares e versões homologados pela institui-
ção responsável pela gestão da RTPE.

3. Todos os arquivos recebidos a partir do ambiente da 
Internet para o ambiente da RTPE devem ser varridos 
por produto antivírus homologado pela instituição res-
ponsável pela gestão da RTPE e em uso na RTPE.

4. É proibido ao utilizador alterar a confi guração do 
navegador da sua máquina, no que diz respeito aos pa-
râmetros de segurança. 

5. Havendo necessidade de alteração da confi guração, 
a instituição responsável pela gestão da RTPE deve ser 
accionada para promover o procedimento a ser seguido.

6. No uso da Internet, o utilizador não deve aceder a 
endereços ou executar acções que possam violar direi-
tos de autor, marcas, licenças de software ou patentes 
existentes.

7. É proibido o alojamento de páginas pessoais ou qual-
quer outra propaganda comercial pessoal no ambiente 
Internet utilizando recursos da RTPE.

8. É vedada a transferência de material ofensivo ou 
hostil nos endereços na Internet utilizando recursos da 
RTPE.

9. É vedada e considerada abusiva a utilização dos 
recursos da RTPE para:

a) A visualização, transferência, cópia, distribuição 
ou qualquer outro tipo de acesso a sites:

i) Com conteúdo pornográfi co, pedofi lia, 
violência;

ii) Que promovam actividades ilegais;

iii)  Que menosprezem, depreciem ou incitem 
preconceitos relacionados com o género, 
raça, orientação sexual, idade, religião, 
nacionalidade, defi ciência física e outros.

b) A transferência ou cópia de conteúdos multimédia 
com volumes superiores aos defi nidos pela 
instituição responsável pela gestão da RTPE, 
salvo excepções fi xadas pelo próprio Gabinete 
de Segurança da Informação;

c) A participação em salas de “chat”, grupos de 
discussão, ou outros recursos de comunicação 
interactivas sobre assuntos não relacionados 
com as funções e atribuições do utilizador;

d) Distribuição, pela Internet, de informações 
confi denciais.

Artigo 34º

Recurso Computador e Periféricos

1. O computador, seja de mesa ou portátil, acompa-
nhado de seus periféricos, disponibilizado ao utilizador 
é propriedade do Estado e, como tal, sujeito ao registo 
patrimonial.

2. O utilizador é o gestor desse recurso e deve zelar 
e garantir a sua integridade, correcto funcionamento, 
bem como, a confi dencialidade das informações nele 
contidas.

3. Nos casos em que este recurso seja partilhado por 
mais de um utilizador, cabe á orgânica que tenha atribuí-
do o recurso, a designação do responsável para zelar e ga-
rantir a integridade, o correcto funcionamento, bem como, 
a confi dencialidade das informações nele contidas.

4. Ao cessar as suas funções, defi nitivamente ou por 
transferência para outro serviço do Estado, o recurso 
computador deve permanecer no serviço de origem.

5. O computador portátil deve ser mantido em lugar 
seguro, devendo essa responsabilidade ser formalmente 
assumida pelo utilizador respectivo.

6. Em caso algum o utilizador pode alterar os com-
ponentes físicos nem a confi guração lógica do recurso 
computador. 

7. Em caso algum é permitido ao utilizador instalar 
e/ou executar códigos aplicativos ou outros executáveis 
em qualquer recurso da RTPE sem a autorização prévia 
e expressa da instituição responsável pela gestão da 
RTPE.

8. A alteração dos componentes físicos e a confi guração 
lógica do computador é uma atribuição exclusiva da ins-
tituição responsável pela gestão da RTPE.

9. O utilizador é responsável por perdas e extravios dos 
recursos móveis sob sua responsabilidade.

Artigo 35º

Conexão com ambientes externos

1. A comunicação do ambiente da RTPE com outras 
redes ou ambientes de tecnologia externos deve ser reali-
zada de forma segura, controlada e de modo a que sejam 
mínimos os riscos de invasão ao ambiente da RTPE.

2. São proibidas quaisquer atitudes e comportamentos 
dos utilizadores que visem a invasão danosa  do ambiente 
computacional de terceiros, sob pena de procedimento 
disciplinar nos termos da lei.

3. Apenas produtos (softwares) homologados e autori-
zados pela instituição responsável pela gestão da RTPE 
devem ser utilizados para a comunicação com ambientes 
externos.

4. É igualmente proibida ao utilizador baixar e/ou 
executar códigos aplicativos ou outros executáveis dis-
poníveis na Internet para a RTPE. 
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5. Todos os sítios da Internet mantidos pela instituição 
responsável pela gestão da RTPE devem ser periodica-
mente testados para garantir a actualização das informa-
ções tipo endereço e também para garantir que o serviço 
está em actividade normal.

Artigo 36º

Proibições

1. É proibido o alojamento de páginas pessoais ou qual-
quer outra propaganda comercial pessoal no ambiente 
Internet utilizando recursos da RTPE.

2. É vedada a transferência de material ofensivo ou 
hostil nos endereços da Internet através de recursos da 
RTPE.

CAPÍTULO III

Informação e sistemas de informação

Secção I

Princípios e atributos

Artigo 37º

Valor da informação

A informação disponível na RTPE é um recurso de 
valor que permite às diversas instituições do Estado 
realizar adequadamente os serviços no âmbito de suas 
atribuições, bem como o atendimento das necessidades 
dos cidadãos.

Artigo 38º

Sistemas de informação

1. Sistema de Informação (SI) é um conjunto de proce-
dimentos organizados que, quando executados, provêem 
informações de suporte à organização, mediante proces-
samento de dados de forma informatizada e disponibiliza 
informação aos utilizadores.

2. O modelo de defi nição de SI adoptado classifi ca os 
SI em três categorias: 

a) SI Transaccional;

b) SI para a Gestão;

c) SI de apoio à Decisão.

Artigo 39º

Titularidade do direito de propriedade da Informação

O Estado de Cabo Verde é o proprietário das informa-
ções armazenadas, processadas e transmitidas na RTPE, 
sem prejuízo do estabelecido no artigo 55º relativamente 
ao tratamento dos dados pessoais e níveis de classifi cação 
da informação.

Secção II

Ambientes de Sistemas de Informação

Artigo 40º 

Ambiente de desenvolvimento e ambiente de teste
de sistemas

1. Os ambientes de desenvolvimento e teste de sistemas 
são utilizados exclusivamente para desenvolvimento, ma-
nutenção, alteração e teste de sistemas de informação.

2. Os dados utilizados nestes ambientes são, preferen-
cialmente, não reais ou dados reais mascarados. 

3. A utilização de dados reais nestes ambientes carece de 
autorização formal do respectivo Gestor de Informação.

4. A passagem de programas do ambiente de testes 
de sistemas para o ambiente de produção de sistemas 
deve ser feita de forma planeada, controlada, registada 
e autorizada pela chefi a responsável pelo ambiente de 
produção de sistemas, de forma a garantir a integridade 
e disponibilidade da RTPE.

Artigo 41º 

Ambiente de produção de sistemas

1. As informações do ambiente de produção de sistemas 
são reais, válidas, verdadeiras e possuem valor legal.

2. É proibida a utilização do ambiente de produção de 
sistemas para execução de manutenção, alteração e testes 
de programas ou sistemas.

3. É vedada a utilização de qualquer solução tecnológi-
ca na RTPE sem a prévia certifi cação, qualifi cação e au-
torização da instituição responsável pela gestão da RTPE 
e em particular do seu departamento de Segurança.

Secção III

Classifi cação da Informação

Artigo 42º

Finalidade

A classifi cação da informação tem por fi nalidade defi nir 
os requisitos e as regras de segurança referentes ao nível 
de confi dencialidade ou sigilo da informação disponibi-
lizada na RTPE.

Artigo 43º

Processo de classifi cação da informação

1. Toda informação deve ser classifi cada pelo respec-
tivo Gestor da Informação em relação ao seu nível de 
confi dencialidade.

2. Na defi nição do nível de classifi cação da informação, 
deve-se considerar:

a) As pessoas, áreas organizacionais ou entidades 
que devem ter acesso à informação;

b) Os procedimentos que devem ser seguidos na 
utilização da informação.

3. A classifi cação da informação deve estar escrita em 
local visível no suporte em que esteja incluída.

Artigo 44º

Níveis de classifi cação da informação

Podem ser fi xados 3 (três) níveis de confi dencialidade 
para a classifi cação da informação:

a) Informação pública, que pode ser acedida sem 
restrições por qualquer Utilizador da RTPE:

i. Dados digitais, que podem ser acedidos sem 
restrição;

ii. Cópia, pode ser feita sem restrição;

iii. Correio electrónico, que pode ser lido ou 
enviado sem restrição.
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b) Informação interna, caracterizada, em função da 
sua abrangência, podendo ser restrita a uma 
instituição ou grupo de instituições ou ainda, a 
toda a RTPE, designadamente em relação a: 

i. Dados digitais, que podem ser acedidos pelos 
utilizadores da RTPE autorizados, conforme a 
abrangência defi nida;

ii. Cópia, que pode ser feita sem restrição;

iii. Correio electrónico, que pode ser lido ou 
enviado sem restrição.

c) Informação Confi dencial, que tem forte restrição 
de acesso, nomeadamente em relação a:

i. Dados digitais, que podem ser acedidos pelos 
utilizadores autorizados;

ii. Cópia, que somente pode ser feita para fi ns 
do serviço ou para existência de cópia de 
segurança:

iii. Correio electrónico, cujas informações 
confi denciais devem ser transmitidas de forma 
segura, em conformidade com as melhores 
práticas tecnológicas.

Secção IV

Protecção e Segurança da Informação

Artigo 45º

Protecção da informação

1. Toda informação deve ser protegida, cuidada e gerida 
visando sua confi dencialidade, integridade e disponibili-
dade, de forma que não seja acedida, alterada, e destruída 
indevidamente. 

2. A informação armazenada no ambiente de tecnologia 
deve ser protegida contra desastre físico e lógico.

Artigo 46º

Documentação

Todos os procedimentos relacionados com o uso e a 
segurança da informação devem ser inscritos em regula-
mentos e manuais, de forma a possibilitar a continuidade 
dos mesmos procedimentos, mesmo na ausência dos 
responsáveis directos.

Artigo 47º

Responsabilidade dos utilizadores

1. Deve existir um processo constante de qualifi cação e 
treinamento dos utilizadores em segurança da informa-
ção, com o objectivo de capacitá-los a proteger adequada-
mente a informação na Rede Privada do Estado.

2. A instituição responsável para a Gestão da RTPE 
deve interagir com todas as Instituições conectadas com 
vista a garantir o nível de capacitação adequado para 
cada utilizador dos sistemas de informação.

Artigo 48º

Confi dencialidade da informação

1. O Gestor da Informação classifi ca o nível de confi -
dencialidade e protecção da informação, baseando-se nas 
políticas e normas de Segurança da Informação. 

2. A confi dencialidade da informação deve ser mantida 
durante todo o processo de uso da informação e pode ter 
níveis diferentes ao longo da vida da informação. 

Secção V

Gestão de Sistemas Informação 

Artigo 49º

Gestor de Informação

Compete a cada serviço da administração central, 
local ou instituto público integrado na RTPE, nomear o 
respectivo Gestor de Informação. 

Artigo 50º

Competências do Gestor de Informação

1. Cabe ao Gestor da Informação, em articulação com o 
departamento de segurança da Instituição Responsável 
para a Gestão da RTPE, defi nir o conjunto das funcionali-
dades dos Sistemas de Informação instalados, atribuidas 
a cada serviço, utilizador ou grupo de utilizadores.

2. Compete ao Gestor da Informação, em estreita arti-
culação com o departamento de segurança da instituição 
responsável pela gestão da RTPE, nomeadamente:

a) Defi nir o nível de classifi cação de confi dencialidade 
da informação;

b) Avaliar o impacto para o serviço, nas situações 
de indisponibilidade dos sistemas de 
informação;

c) Defi nir o nível de continuidade de negócio 
referente ao SI sob sua responsabilidade, 
avaliando as soluções para situações de 
desastre e de contingência;

d) Defi nir para os sistemas e serviços sob a sua 
responsabilidade a necessidade de cópias de 
segurança bem como seu tempo de guarda e 
avaliar as soluções implementadas;

e) Mobilizar os recursos que permitam a 
implementação e manutenção do nível 
de protecção e disponibilidade desejado 
para os sistemas ou serviços sob a sua 
responsabilidade;

f) Atribuir ao Utilizador credenciado da sua 
instituição, o direito a operar a respectiva 
funcionalidade no sistema de informação;

g) Retirar o acesso do utilizador ao SI quando 
este perde a prerrogativa de uso do mesmo, 
nomeadamente quando cessa as funções que 
determinaram esse acesso.
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3. O Gestor da Informação deve monitorar o funciona-
mento do SI e os acessos efectuados no sentido de verifi car 
se os utilizadores têm acesso somente às funcionalidades 
a que são autorizadas por força das suas atribuições e 
responsabilidades.

Secção VI

Acesso a Sistemas Informação 

Artigo 51º

Acesso à informação 

1. O acesso à informação armazenada e processada na 
RTPE é individual e intransmissível.

2. Para aceder a qualquer informação, o utilizador 
deve estar devidamente autorizado e previamente au-
tenticado.

3. O utilizador deve ter acesso exclusivamente às infor-
mações necessárias para o seu desempenho profi ssional, 
no âmbito das atribuições e responsabilidades cometidas 
pela Instituição respectiva. 

4. O tipo de acesso deve ser compatível com a necessi-
dade do utilizador profi ssional e a confi dencialidade da 
informação.

Artigo 52º

Registo do acesso

Todos os acessos realizados pelo utilizador devem ser 
registados na RTPE e guardados pelo prazo estabelecido 
nos regulamentos. 

Artigo 53º 

Responsabilidade

1. O utilizador é responsável pelo acesso realizado com 
identifi cação e autenticação próprias. 

2. São responsabilidades do utilizador profi ssional: 

a) Solicitar acesso apenas para as informações 
de que necessita para as suas actividades 
profi ssionais nos serviços realizados através 
da RTPE;

b) Eximir-se de aceder à informação, quando suas 
actividades profi ssionais realizadas através 
da RTPE não mais exigirem esse acesso.

CAPÍTULO IV

Dados pessoais e privacidade

Artigo 54º

Declaração de Compromisso

As organizações envolvidas no âmbito do presente 
diploma devem declarar o seu comprometimento em 
relação aos requisitos e procedimentos para a protecção 
dos direitos de privacidade dos utilizadores e da infor-
mação individual identifi cável armazenada, processada 
e transmitida na RTPE.

Artigo 55º

Princípios básicos

1. A instituição responsável pela gestão da RTPE e as 
autoridades públicas envolvidas na gestão e tratamento 
de dados pessoais observam a privacidade individual 
dos utilizadores da RTPE e tem a responsabilidade de 
proteger os dados pessoais sob sua custódia de que são 
fi éis depositários nos termos estabelecidos na Lei.

2. A política de privacidade de dados pessoais é as-
segurada, nomeadamente, através da observância dos 
seguintes princípios básicos:

a) A instituição responsável pela gestão da RTPE não 
pode acumular ou manter intencionalmente 
dados pessoais ou outros que não aqueles 
relevantes na condução dos seus serviços e 
adopta as medidas necessárias para garantir 
a integridade dos dados pessoais sob sua 
custódia;

b) Todos os dados pessoais sob a guarda da 
instituição responsável pela gestão da RTPE 
são confi denciais e por isso sujeitos a medidas 
previstas na lei para evitar a divulgação 
indevida ou não autorizada desses dados 
pessoais;

c) Os dados pessoais que estejam sob a guarda da 
instituição responsável pela gestão da RTPE 
não devem ser disponibilizados a terceiros, 
salvo nos casos e modos previstos na lei.

Artigo 56º

Segurança

Os dados pessoais sob a custódia da instituição respon-
sável pela gestão da RTPE devem estar protegidos por 
políticas e procedimentos, visando: 

a) Evitar o uso ou o acesso não autorizado aos 
sistemas de informações;

b) Manter a integridade, disponibilidade e 
privacidade das informações confi denciais;

c) Evitar perda ou destruição.

Artigo 57º

Uso restrito e sob autorização

Em casos excepcionais, os dados pessoais podem ser 
utilizados para fi ns diversos daqueles a que se destinam, 
desde que haja consentimento do seu titular.

Artigo 58º

Direito de Acesso

O titular dos dados pessoais pode solicitar, por escrito, 
a sua consulta e actualização junto do serviço que tenha 
responsabilidade institucional de gerir os respectivos 
dados pessoais, conforme previsto na lei geral.
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Artigo 59º

Direito de oposição

Qualquer indivíduo pode opor que os seus dados pes-
soais sejam objecto de tratamento e reclamar junto das 
instâncias competentes pelo seu uso indevido, nos termos 
previstos na lei geral.

CAPÍTULO V

Cópias de segurança

Artigo 60º

Continuidade do uso da informação

1. Toda informação crítica para o funcionamento dos 
sistemas de informação deve possuir, pelo menos, uma 
cópia de segurança actualizada e guardada em local 
remoto, com o nível de protecção equivalente ao nível de 
protecção da informação original.

2. Para a defi nição das cópias de segurança devem ser 
considerados os aspectos legais, históricos, de auditoria 
e de recuperação de ambiente.

3. Os recursos tecnológicos, de infra-estrutura e os 
ambientes físicos utilizados para suportar os sistemas 
de informação devem ser sujeitos a controlo de acesso 
físico, condições ambientais adequadas e devem ser pro-
tegidos contra situações de indisponibilidade causadas 
por desastres ou contingências.

4. Para cada serviço prestado pelo sistema de informa-
ção, deve haver defi nição do nível de disponibilidade em 
situações de desastre e contingência e, para tal, a solução 
deve considerar os adequados recursos de tecnologia, 
humanos e de infra-estrutura existentes.

Artigo 61º

Cópias de segurança

1. Devem ser sempre mantidas cópias das informações 
dos ambientes computacionais ou de sistemas.

2. As cópias de segurança devem conter:

a) Informações utilizadas para a recuperação do 
ambiente computacional, em caso de falhas 
ou perdas;

b) Informações legais, designadamente as que 
devem ser mantidas e guardadas por expressa 
determinação legal;

c) Informações históricas, designadamente as que, 
mesmo isentas de obrigatoriedade legal, o 
serviço público tem interesse em manter e 
aceder;

d) Informações para auditoria, designadamente 
as destinadas a facilitar e a concorrer para 
a realização de investigações e/ou auditorias 
aos recursos da RTPE.

3. O prazo para a realização de cópia de segurança 
deve ser defi nido nos regulamentos internos, em razão 
da natureza e importância da informação.

4. Para atender a necessidades específi cas de segurança 
podem ser guardadas cópias específi cas.

5. As cópias de segurança devem ser mantidas e guar-
dadas no ambiente físico principal. 

CAPÍTULO VI

Continuidade operacional

Artigo 62º

Plano de continuidade operacional

1. Para a continuidade operacional do acesso e utilização da 
informação na RTPE, os recursos de informação alternati-
vos e os processos utilizados em situação de contingência 
devem ter o mesmo nível de segurança, protecção e sigilo 
dos elementos utilizados.

2. O desenvolvimento de planos de continuidade ope-
racional para garantir os níveis de disponibilidade da 
informação e/ou serviço é coordenado pelo departamento 
de Segurança da instituição responsável pela gestão da 
RTPE. 

3. Em periodicidade defi nida pelo GSI, o plano de 
continuidade deve ser testado de forma estruturada, 
documentado e com possibilidade de ser sujeito a audi-
tabilidade.

4. Os testes do plano de continuidade devem ocorrer 
com a participação das pessoas que normalmente são 
envolvidas nos casos em que uma situação real possa 
acontecer.

Artigo 63º

Nível de disponibilidade

1. Nível de disponibilidade é o indicador para a solu-
ção de continuidade operacional referente aos serviços 
prestados através da RTPE.

2. Os níveis de disponibilidade dos recursos de informação 
utilizados pelos serviços prestados através da RTPE são 
defi nidos através de regulamento.

3. O GSI, com a colaboração dos Gestores da Informa-
ção, é responsável pela defi nição dos níveis de disponi-
bilidade dos sistemas de informação. 

4. Na fi xação dos níveis de disponibilidade devem ser 
avaliadas as potencialidades tecnológicas e os custos 
inerentes.

CAPÍTULO VII

Disposições sancionatórias

Artigo 64º

Sanções

Os utilizadores da RTPE que por meio das suas condu-
tas objectivem furtar, destruir ou modifi car a informação 
ou violar qualquer dos preceitos mencionados no presente 
decreto-lei, respondem civil e criminalmente em função 
da gravidade e consequência dos seus actos, nos termos 
das leis civil e penal vigentes, sem prejuízo da respon-
sabilidade disciplinar a que der origem.
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CAPÍTULO VIII

Disposições fi nais e transitórias 

Artigo 65º

Norma transitória

Até a implementação da instituição responsável pela 
gestão da RTPE, o Núcleo Operacional da Sociedade de 
Informação (NOSI) desempenha as funções que àquela 
estão atribuídas.

Artigo 66º

Regulamentação

Para auxiliar os utilizadores dos recursos da RTPE 
na implementação das políticas e normas de segurança 
adoptadas por este diploma, são aprovados e fi xados 
manuais de procedimentos a nível interno da instituição 
responsável pela gestão da RTPE.

Artigo 67º

 Entrada em vigor

O presente diploma entra em vigor no dia seguinte ao 
da sua publicação.

Visto e aprovado em Conselho de Ministros.

José Maria Pereira Neves - Maria Cristina Lopes de 

Almeida Fontes Lima - Cristina Isabel Lopes da Silva Mon-

teiro Duarte - Janira Isabel Fonseca Hopffer Almada

Promulgado em 3 de Junho de 2010

Publique-se.

O Presidente da República, PEDRO VERONA RO-
DRIGUES PIRES

Referendado em 3 de Junho de 2010

O Primeiro-Ministro, José Maria Pereira Neves

––––––

Decreto-Lei nº 20/2010

de 14 de Junho

Vários são os dispositivos constitucionais que deixam 
transparecer a importância que o Estado de Cabo Verde 
atribui à educação e à formação profi ssional. Um deles 
é o n.º 1 do artigo 77º da Constituição da República, que, 
conjugado com o disposto no seu n.º 2, reconhece a todos 
o direito à educação, deixando ainda claro que a educação 
deve preparar e qualifi car os cidadãos para o exercício da 
actividade profi ssional, com vista à participação cívica 
e democrática na vida activa e para o exercício pleno da 
cidadania. 

A preparação, formação e a qualifi cação dos indivíduos 
para o exercício de uma actividade profi ssional constitui 
uma vertente da educação, de grande alcance e signifi ca-
do social, da qual ela não pode dissociar-se.

O Programa do Governo para a Legislatura em curso 
absorve na íntegra as aspirações do legislador constitu-
cional cabo-verdiano ao colocar na linha da frente dos 
desafi os a vencer, o principal problema nacional que é o 
desemprego. Assim, a adopção de medidas de políticas 
públicas favorecedoras do investimento privado, da den-
sifi cação do tecido empresarial e da inovação, com vista 
a acelerar o ritmo da geração de empregos, é uma das 
grandes metas a atingir. Aliado aos esforços que vêm 
sendo dispendidos nos domínios da educação e qualifi ca-
ção dos recursos humanos para o emprego, na melhoria 
da qualidade do ensino, assim como, na extensão do 
ensino técnico e da formação profi ssional, está-se a dar 
um grande passo para a implementação dos importantes 
eixos do processo de construção da competitividade da 
economia cabo-verdiana, quer em termos de qualidade, 
quer em termos de produtividade.

O presente diploma regula o Regime Jurídico Geral 
do Sistema Nacional de Qualifi cações, defi nindo os ins-
trumentos, as acções e as estruturas necessárias ao seu 
funcionamento e desenvolvimento. 

O SNQ deve ser confi gurado como um conjunto de 
instrumentos e acções necessários à promoção, desen-
volvimento e integração das ofertas da formação profi s-
sional, através do Catálogo Nacional das Qualifi cações 
Profi ssionais, assim como, a permitir a evolução e certi-
fi cação das correspondentes competências profi ssionais, 
de modo a favorecer o desenvolvimento humano, social 
e profi ssional da pessoa e satisfazer as necessidades do 
sistema produtivo.

Algumas balizas norteam a implementação do SNQ, de 
entre as quais merecem destaque especial, a orientação 
escolar, vocacional e profi ssional centrada no desenvol-
vimento humano e pessoal, tanto para a livre escolha da 
profi ssão como para o exercício do direito ao trabalho, de 
modo a satisfazer as necessidades individuais, sociais e 
económicas, o acesso em condições de igualdade, de todos 
os cidadãos, ao reconhecimento de suas competências, 
independente do modo como os tenha adquirido, a ade-
quação da formação à qualifi cação de modo a satisfazer às 
exigências do mercado e a mobilidade dos trabalhadores, 
entre outros.

Assim, 

No uso da faculdade conferida pela alínea a) do n.º 2 do 
artigo 204º da Constituição, o Governo decreta o seguinte: 

CAPÍTULO I

Disposições gerais

Artigo 1º

Objecto

O presente diploma regula o Regime Jurídico Geral 
do Sistema Nacional de Qualifi cações (SNQ) e defi ne os 
instrumentos, acções e estruturas necessárias ao seu 
funcionamento e desenvolvimento.
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